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Настоящая программа дополнительного образования «Развертывание системымониторинга предприятия» (далее - программа) разработана ООО «Солар Секьюрити»,компания группы ПАО «Ростелеком»с учётом требований: Федерального закона от29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации», «Доктриныинформационной безопасности Российской Федерации», утвержденной УказомПрезидента РФ № 646 от 05.12.2016 г., Федерального закона от 28.12.2010 г. № 390-ФЗ «Обезопасности», Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации,информационных технологиях и о защите информации», Федерального закона от27.07.2006 г. № 152-ФЗ «О персональных данных», «Методических рекомендаций поразработке программ профессиональной переподготовке и повышения квалификацииспециалистов, работающих в области обеспечения безопасности информации в ключевыхсистемах информационной инфраструктуры. противодействия иностранным техническимразведкам и технической защите информации», утвержденных ФСТЭК России04.04.2015 г. и примерной программы повышения квалификации, разработаннойМинтруда Российской Федерации (письмо Минтруда РФ от 09.09.2013 г.).Целью обучения по программе является изучение специалистами современныхспособов управления инцидентами информационной безопасности, получение навыковработы с множеством источников событий аудита ИБ, получение навыков работы в SIEM-системе на продвинутом уровне, получение навыков написания контента для выявленияинцидентов ИБ.Обучающиеся по программе повышения квалификации готовятся к осуществлениюследующих профессиональной видов деятельности: аналитик мониторинга SecurityOperations Center.Объектами профессиональной деятельности обучающихся являютсякорпоративные сети.Поставленная цель достигается решением следующих задач:Предподготовка по введению в аудит ИБ, категориям и приоритетам событий,архитектурам и механизмам аудита, расширенному аудиту ОС Windows, технологиямWindows Event Forwarding и Windows Event Collector, Sysmon. Также, изучаются типовыекорпоративные инфраструктуры в контексте аудита источников в ней.
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Изучение и практическая отработка навыков по работе с типовыми источникамисобытий аудита (ОС Windows, ОС Linux, приложения), практика применения аудита вкорпоративных сетях;Изучение методологии SOC – линии, экспертиза, метрики, процессы.Изучение последовательности обработки событий в SOC.Изучение языка написания контента XP в PT MP SIEM. Изучение методологииработы с контентом, структуры контента. Изучение формул нормализации, правилобогащения, правил корреляции.Навыки контроля за состоянием мониторинга ИБ в корпоративной сети. Ведениестатистики срабатываний правил корреляции. Профилирование активности. Работа сисключениями.Также изучаются другие аспекты работы SOCи аспекты роли аналитика SOC.
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